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 Projekt EE/06/B/FPP-169000

Õppematerjalid infotehnoloogia erialale (EUCIP-Mat)
OPERATSIOONISÜSTEEMID

Koostaja: S. Chessa, Pisa Ülikool, Itaalia.

1. Õppetundide arv: Ligikaudne õppijalt nõutav tundide arv - 17.

2. Kursuse lühikirjeldus: 
Operatsioonisüsteemide kursus on jagatud viieks osaks. 

Esimene osa on sissejuhatus, mis tutvustab operatsioonisüsteemide ülesehitust ja mehhanisme, mis võimaldavad suhtlemist kasutaja, rakenduste ja riistvaraga.

Järgmine osa tutvustab protsessori, mälu ja turvaküsimuste haldamisega seotud aspekte. Teises osas toob eriti esile konkurentsi mõiste ning selgitab, kuidas seda põhimõtet on rakendatud protsessides ja lõimedes. 

Kolmas osa määratleb virtuaalmälu mõiste, tutvustades mälu haldamise tehnikaid, mille aluseks on saalimine ja lehekülgedeks jaotamine, samuti kirjeldatakse selles failisüsteemi funktsioone. 

Neljas osa käsitleb turvaprobleeme, määratleb identifitseerimise ja autoriseerimise mõisted, peamisi kaitsemehhanisme, kirjeldatakse ohte arvutisüsteemidele ja kaitset nende ohtude eest.

Viimases osas kirjeldatakse Linuxi ja Windowsi operatsioonisüsteemide peamisi funktsioone.

3. Sihtrühm: Peamoine sihtrühm on IT valdkonna tudengid ja baastaseme professionaalsed IT-ala töötajad. 
 
4. Eeldused: Selle kursuse eeltingimuseks on põhiteadmised arvuti arhitektuurist  (vt. kursus C.1 Arvuti komponendid ja arhitektuurid) ja programmeerimisest (vt. kursus B.3 Programmeerimine).

5. Kursuse eesmärk: Kursuse põhieesmärgiks on anda head teadmised operatsioonisüsteemi põhiküsimustest ning mõne enamkasutatava operatsioonisüsteemi omadustest, samas teha paremini mõistetavaks reaalsete operatsioonisüsteemide piiranguid ja võimalusi

Sellel eesmärgil on kursuse jooksul kasutatud standardset ülesehitust, tutvustatakse põhimõtteid ja fundamentaalseid mõisteid, mis on operatsioonisüsteemide aluseks ning vaadeldakse, kuidas neid kontseptsioone on rakendatud reaalsetes süsteemides. Erilist tähelepanu pööratakse nende tehnikate analüüsimisele, mida saab kasutada protsessi koordineerimiseks, süsteemi ressursside haldamiseks ja riistvara kirjeldamiseks. Mooduli lõpus tutvustatakse operatsioonisüsteemide Linux ja Windows peamisi omadusi.

C.2 Operatsioonisüsteemid 

C2.1 Põhimõtted

C2.1.1 Tüüpilisi üldotstarbelise arvuti operatsioonisüsteemi funktsioonid

Arvuti koosneb kolmest põhiosast:  riistvara
, operatsioonisüsteem ja rakendused
 (viimased kaks moodustavad kokku arvutis oleva tarkvara
 kihid).

Operatsioonisüsteem on programm, mis toimib vahendajana rakenduste ja riistvara vahel. Selle põhieesmärgiks on pakkuda kasutajale keskkonda rakendustega töötamiseks. Operatsioonisüsteem pakub ka rakendustele liidest seadmete
 kasutamisel. Seega ei pea rakendused teadma iga seadme spetsiifilist liidest, vaid nad kasutavad standardset liidest ja jätavad seadmega suhtlemise operatsioonisüsteemi ülesandeks.

Operatsioonisüsteemi võib vaadelda ka kui ressursside
 haldajat. Kujutlegem, mis võiks juhtuda, kui mitu programmi kasutaks üheaegselt sama seadet (näiteks printerit). Tulemus oleks kaootiline, sest erinevate programmide väljaprintimised võivad kattuda. Sellest seisukohast toimib operatsioonisüsteem vahekohtunikuna. Muuhulgas otsustab ta, millal ja kui kaua mingi rakendus saab antud ressurssi kasutada. Kuna eri ressursse tuleb kasutada erineva kasutuskorra järgi, siis sisaldab operatsioonisüsteem komponente iga ressursside klassi haldamiseks. Kõige tähtsamad ressursihaldurid on protsessori, mälu ja seadmete haldurid ning failisüsteem
. 

Kõik operatsioonisüsteemi komponendid on kokku võetud ainulaadsesse programmi, mida nimetatakse kerneliks ehk tuumaks, mis pakub kõiki operatsioonisüsteemi teenuseid. Siiski mõned operatsioonisüsteemi osad (nagu näiteks kompilaatorid ja kasutajaliidesed) võivad olla jäetud kernelist välja. Turvakaalutlustel (vt “Turvalisus ja kaitse”) ei ole koodi kernelisse paigutatud (see puudutab kõiki rakendusi), kui see käivitatakse kasutaja režiimis. Kasutaja režiimis saab rakendus kasutada ainult selle enda andmeid ning ei saa sekkuda teiste rakenduste või kerneli toimingutesse. Kuid alati kui kernel on käivitatud halduri režiimis, siis on sellel juurdepääs kõigile süsteemi ressurssidele.
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 Arvuti põhiosad on: riistvara, operatsioonisüsteem ja rakendused.

Joonisel on kujutatud arvuti kolme põhiosa: riistvara, operatsioonisüsteem ja rakendused. Rakendused ja operatsioonisüsteem on tarkvara kihid.
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Operatsioonisüsteem ressursside haldamiseks

Joonisel on kujutatud arvuti kolme osa: Riistvara, operatsioonisüsteem ja rakendused. Operatsioonisüsteem hõlmab ressursihaldureid: protsessori haldur, mäluhaldur, lisaseadmete haldur ja failisüsteem. Iga komponent suhtleb nii rakenduste kui ka riistvaraga.

C2.1.2 Eri tüüpi operatsioonisüsteemid: pakktöötlus,  ajajaotuslik ja reaalajaline 

Esimestel operatsioonisüsteemidel (pakktöötluse süsteemidel) puudus täielikult interaktiivsus. Programmeerijal tuli kirjutada programm koos selle juurde kuuluvate andmetega (töö) paberile, siis kanda perforeeritud kaartidele ja saata kaardid arvutuskeskusse täitmiseks. Esimesed pakksüsteemid olid üheprogrammilised ja neil sai teostada ainult ühe töö korraga. Kui arvutid muutusid võimsamateks, muutusid ka pakksüsteemid mitmeprogrammilisteks (st. need olid võimelised teostama rohkem kui üht tööd korraga). Pakksüsteemide peamine piirav tegur oli interaktiivsuse puudumine. 

Arvutite tehnilise arengu ja operatsioonisüsteemidele lisandunud kasutajasõbralike kasutajaliideste lisandumisega on operatsioonisüsteemid muutunud interaktiivseteks. Interaktiivsuse tugevdamiseks on aga kohustuslik saavutada lühikesed reageerimisajad kasutaja käskudele ja vajalik on ka tagada kõigi süsteemis rakendatavate programmide ühesugune edenemine. Sel eesmärgil on protsessori tööaeg jagatud intervallideks, mida nimetatakse kvantumiteks ja protsessor tegeleb tsükliliselt ühe teostatava programmiga ühe kvantumi jooksul. Operatsioonisüsteemid, mis kasutavad sellist strateegiat, nimetatakse ajajaotuslikeks. Paljud kasutajad, kes töötavad ajajaotusliku süsteemiga üheaegselt ei ole teadlikult üksteisest ja igaüks neist usub, et ta kasutab üksinda kogu süsteemi

Pakktöötluse ja ajajaotusega süsteemid siiski ei sobi selliste rakenduste toetamiseks, kus tuleb kinni pidada ajalistest piirangutest ja tähtaegadest (näiteks tööstusettevõtete juhtimissüsteemid). Mõnedel sellistel rakendustel on tähtajad nii kriitilised, et kui nendest kinni ei peeta, siis juhitav süsteem võib muutuda inimesele, keskkonnale või majandusele ohtlikuks. Näiteks tähtaja ületamne tööstusettevõtte juhtimissüsteemis võib seada ohtu kogu tehase tervikuna. Operatsioonisüsteeme, mis peavad rangelt kinni kriitilistest tähtaegadest, nimetatakse rangelt reaalajalisteks. Teistes rakendustes on tähtajad olulised, kuid mitte kriitilised (näiteks filmi kopeerimine). Süsteeme, mis toetavad selliseid rakendusi, nimetatakse pehmeteks reaalajalisteks.

C2.1.3 Rakendusliides (API
)

Kernel määrab ära liidese, mis määrab protseduuri (mida nimetatakse süsteemikutseks) iga operatsioonisüsteemi poolt pakutava teenuse jaoks. Näiteks kirjutamise operatsioon välisseadmele on teenus, mida pakub operatsioonisüsteem spetsiifilise süsteemikutsega kernelis.

Turvakaalutlustel ei saa rakendused süsteemikutseid otse välja kutsuda, vaid vajavad selleks kaudset mehhanismi, mis teostatakse protsessori spetsiaalse käsu abil. See käsk tekitab tarkvara katkestuse protsessorile, mis põhjustab katsetuste halduri käivituse operatsioonisüsteemi kernelis. Katkestuste haldur tuvastab katkestuse kui nõude (rakenduse poolt) täita operatsioonisüsteemi teenus, seega leiab ta vastava protseduuri (süsteemikutsung) kernelist ja täidab selle.

Operatsioonisüsteemides on sageli pakkuda liides, mis võimaldab programmeerijal kasutada operatsioonisüsteemi teenuseid ilma vajaduseta süsteemikutsete alama taseme esilekutsumiste järele spetsiaalsete protsessorikäskude kaudu. See liides on normaalselt saadaval mitmesugustes programmeerimiskeeltes tarkvara teegis mida nimetatakse API.

API on protseduuride teek, mis pakuvad rakendustele kõiki operatsioonisüsteemi teenuseid. Üldiselt vastab igale operatsioonisüsteemi teenusele (ja seega igale süsteemikutsel) üks API protseduur. Sellisel juhul protseduur lihtsalt käivitab vastava süsteemikutse. Samas mõned API protseduurid võivad pakkuda keerulisemaid teenuseid, milles on koondatud mitu süsteemikutset. 

API on selgelt spetsiifiline sõltuvalt operatsioonisüsteemist ja programmeerimiskeelest ning iga operatsioonisüsteem võib pakkuda erineva API. Win32 ja PThreads on API-teekide näited vastavalt Windowsi ja Linuxi keskkonnas.
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 API, süsteemikutsete liides ja kernel operatsioonisüsteemides 

Joonisel on näidatud 4 kihti. Ülevalt alla on kihid järgmised: rakendused, API, kernel (mis sisaldab ka süsteemikutsete liidest) ja riistvara.

C2.1.4 Kuidas tarkvara haldab ressursse

Operatsioonisüsteem programmeerib seadmete kasutust, kasutades mehhanismi, mida nimetatakse mälu vastendatud sisend/väljund. See mehhanism koosneb iga seadme jaoks kinnistatud mäluaadresside komplektist. Need mäluaadressid vastavad seadme sisemistele registritele, seega saab protsessor suhelda seadmega sellele vastavatel aadressidel lugemise/kirjutamise operatsioonide kaudu.

Siinkohal üks lihtne näide seadmest, mis loeb/kirjutab magnetkaarti, mis on seotud kahe mäluaadressiga: x käskudele ja y andmetele. Kaks näidet seadme programmeerimisest on järgmised:

· Operatsioonisüsteem kirjutab väärtuse 1aadressile x, et anda seadmele käsk kopeerida kaardi sisu aadressile y. Kui see operatsioon on lõpuleviidud, saab operatsioonisüsteem lugeda kaardi sisu aadressilt y. 

· Operatsioonisüsteem kirjutab andmed D aadressil y ja väärtuse 2 aadressil x, et anda käsk seadmele kopeerida kaardil olevad andmed D .

Vaadelgem rakendust, mis nõuab operatsioonisüsteemilt ühe sellise operatsiooni teostamist (näiteks lugemine) seadmel. On selge, et see rakendus ei saa oma tööga edasi minna enne, kui see operatsioon on lõpule viidud. Kuid kuna lugemise operatsioon võib võtta palju aega, siis võib operatsioonisüsteem ajutiselt blokeerida rakenduse, et teostada teisi rakendusi. Kui seade on lõpetanud lugemise operatsiooni, saadab ta katkestussignaali protsessorile. Protsessor katkestab seejärel käimasoleva rakenduse teostamise, et käivitada katkestuste halduri. Katkestuste haldur teeb kindlaks seadme, kust katkestussignaal tuli, ning käivitab vastava seadmedraiveri
. Seadmedraiver on operatsioonisüsteemi kernelis olev protseduur, mis suhtleb seadmega ja antud juhul viib lõpule nõutud operatsiooni, edastades seadme poolt loetud andmed selle nõude saatnud rakendusele.
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Mälu vastendatud sisend/väljund: pöördumine aadressile x toob kaasas pöördumise seadme registrisse A.

Joonisel on toodud näide mälu vastendatud sisendist/väljundist. Paremal on kujutatud seade, mis sisaldab üksnes registrit A. Joonise keskel on mälu aadresside jada kujul. Register A on vastendatud aadressile x. Kui operatsioonisüsteem loeb või kirjutab aadressil x, siis ta pöördub registrisse A.

C2.2 Samaaegsed ja paralleelsed protsessid

5.1.1. C2.1 Selgitus operatsioonisüsteemi siseste samaaegsuste põhjustest 

See ühtivuse kontseptsioon tuleb esile paljudes igapäevastes tegevustes. Näiteks on võimalik samal ajal keeta sööki ja kirjutada kirja: kui kirja kirjutamise ajal hakkab vesi keema, saab kirjutamise katkestada, panna makaronid vette ja edasi kirjutada. Kaks tegevust (keetmine ja kirjutamine) ilmnevalt samaaegselt ja samaaegsus saavutatakse aja jaotamisel kahe tegevuse vahel. Samal moel laseb operatsioonisüsteem toimuda mitmel tegevusel (ehk protsessil) samaaegselt. Näiteks võib ta samal ajal kontrollida hiire liikumisi ja e-posti. Operatsioonisüsteem laseb kõigil protsessidel samaaegselt toimuda ühesugusel viisil, jättes kasutajale mulje, et protsessid toimuvad korraga. 

Eri protsesside samaaegset teostamist haldab operatsioonisüsteemi plaanur
. Plaanur valib järgmise protsessi, mida protsessor hakkab täitma. Kui plaanimise reegel on ilma eelisõiguseta
, siis täitmise protsess võib protsessoris toimuda niikaua, kui tahab. Kui plaanimise reegel on eelisõigusega, siis plaanur laseb protsessoril täita iga protsessi mingi ajaperioodi jooksul ja seejärel võtab uuesti enda kätte kontrolli süsteemi üle, et valida järgmine täitmisele kuuluv protsess.

Plaanimise reeglid sõltuvad operatsioonisüsteemi liigist. Pakktöötlusega süsteemides on enimkasutatavaks reegliks SJF
, mis annab prioriteedi kõige lühematele tegevustele ning ei kasuta eelisõigusi. Selline plaanimise reegel maksimeerib süsteemi läbilaskevõimet (st. protsesside arv ajaühikus). Round-robin on ennetav plaanuri algoritm, mida kasutatakse interaktiivsetes süsteemides. See teostab protsesse tsükliliselt, määrates protsessori igale protsessile ajahulga. Sel viisil saab mitu protsessi kasutada protsessorit samal ajal ja igaühele neist antakse samal tasemel teenust.
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Plaanimine eelisõigusega: samaaegsed protsessid P1, P2 ja P3 täidetakse tsükliliselt.

Joonisel on kujutatud protsesside P1, P2 ja P3 täitmise järgnevust. Joonisel on näidatud jada P1, P2, P3, P1 jne. Iga protsessi teostatakse mingi ühiku võrra.
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Round-robin plaanimine: (a) täitmiseks valmis protsesside loetelu, samal ajal kui protsessor täidab protsessi P1 ja  (b) täitmiseks valmis protsesside loetelu pärast protsessi P1 lõpetamist.

Round-robin plaanimine: paremal on näidatud täitmiseks valmis olevate protsesside loetelu samal ajal, kui protsessor täidab protsessiP1. loetelus on protsessid P2, P3 ja P4. Vasakul on näidatud täitmiseks valmis olevate protsesside loetelu pärast P1 lõpetamist. Loetelus on protsessid P3, P4 ja P1 ning protsess P2 on täitmisel.
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Plaanimine SJF: (a) täitmisele kuuluvate protsesside loetelu ja nendele kuluv aeg ning  (b) protsesside loetelu vastavalt SJF algoritmile järjestatult.

SJF plaanimine: paremal on toodud täitmisele kuuluvate protsesside loetelu ja nende täitmisele kuluv aeg. Loetelu sisaldab protsesse P1, P2, P3 ja P4 ning nende täitmiseks kuluv aeg vastavalt 10, 7, 8 ja 5. Vasakul on toodud protsesside loetelu, need on reastatud vastavalt täitmise ajale SJF algoritmi järgi. Loetelu on: P4, P2, P3 ja P1. Järgmine täitmisele kuuluv protsess on P4.

C2.2 Vastastikuse välistamise probleem

Keerulised programmid on sageli organiseeritud koopereeritud protsesside komplektina. Koopereeruvad protsessid suhtlevad andmete vahetamiseks (protsessisisene kommunikatsioon) ja toimingute õiges järjekorras teostamiseks (sünkronisatsioon).

Kooperatsiooni saab saavutada kahe eri malli järgi: jaosmälu ja sõnumivahetus. Jaosmälu mallis kaks (või enam) protsessi jagavad sama mälupesa; seega väärtused, mille kirjutab üks protsess mällu on kohe nähtavad teisele; sõnumivahetuse mallis suhtlevad protsessid omavahel, kasutades selleks süsteemikutseid, mis võimaldavad neil omavahel sõnumeid vahetada.

Jaosmälu malli puhul, ui kaks protsessi pöörduvad jagatud ressursi poole ilma korraliku sünkroniseeringuta, võivad nad üksteist segada ja ressursi olek võib selle tulemusel olla konfliktis. Samaaegse protsessi koodi osa, mis pöördub sama ressursi poole, nimetatakse kriitiliseks sektsiooniks
. Sama ressurssi kasutavate kriitiliste sektsioonide häirete vältimiseks ei tohi neid kunagi teostada samaaegselt (vastastikune välistamine
).

Peamiseks vahendiks, mida operatsioonisüsteem pakub vastastikuse välistamise rakendamiseks on semafor. See koosneb staatusest ja kahest atomaarsest operatsioonist
: üles ja alla. Protsess kasutab alla semafori oleku kontrollimiseks: kui see on lukustamata, siis ta lukustab semafori ning pöördub kriitilise sektsiooni poole; teisel juhul ootab protsess, kuni semafor avatakse teise protsessi poolt, mis teostab üles operatsiooni.

Kriitiliste sektsioonide ebaõige kasutamine ja semaforid võivad kaasa tuua patoloogilise olukorra, mida nimetatakse ummikuks
, mille puhul mingi hulk protsesse on blokeeritud, sest nad ootavad sündmust, mida ainult üks neist protsessidest saab esile kutsuda. On olemas mitmesuguseid vahendeid ummiku lahendamiseks, kuid need on kõik üsna keerulised. Näiteks üks sellistest võimalustest on Bankeri algoritm, mis on võimeline kontrollima, kas juurdepääsu lubamine kriitilisele sektsioonile on ummikut mittetekitav.
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Kriitiliste sektsioonide vastastikune.

Joonisel on kujutatud vastastikust välistamist samas kriitilises sektsioonis. Samaaegne protsess A siseneb kriitilisse sektsiooni ajahetkel T1. Ajahetkel T2 protsess B üritab teostada kriitilist sektsiooni, kuid see on blokeeritud ja jääb ootele. Ajahetkel T3 protsess A vabastab kriitilise sektsiooni, mille järel B siseneb kriitilisse sektsiooni. Protsess B vabastab kriitilise sektsiooni ajahetkel T4.
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Juurdepääs kriitilisse sektsiooni semafori abil.

Joonisel on kujutatud kriitilise sektsiooni kasutamine semafori abil. 

Üleval on kujutatud protsessi P1, mis teostab primitiivi alla. Semafori olek on avatud; seejärel P1 siseneb kriitilisse sektsiooni. 

Keskel on kujutatud protsessi P1 kriitilise sektsiooni teostamisel. Semafor on lukustatud. Üks teine protsess P2 teostab primitiivi alla, et kasutada kriitilist sektsiooni, kuid ta juurdepääs blokeeritakse.

All on kujutatud protsessi P1, mis teostab primtiivi üles, vabastamaks kriitilist sektsiooni ja lukustab semafori lahti. Selle tulemusel protsess P2 saab ligipääsu kriitilisele sektsioonile.

C2.3 Protsessi mõiste kirjeldus

 Protsess
 on toiming, mille teostab protsessor ja mida kontrollib programm. Samaaegsuse rakendamiseks on iga protsess registreeritud olekuga, mis võib olla kas valmis, täitmisel või blokeeritud.

Protsess on blokeeritud, kui selle täitmise jätkamine vajab ressurssi, mis ei ole hetkel kasutatav (näiteks ootab see kõvakettalt loetavaid andmeid). Kui ressurss muutub kättesaadavaks, äratab operatsioonisüsteem protsessi, lülitades selle ümber blokeeritud olekust valmis olekusse. 

Valmisolekus olevad protsessid on sellised protsessid, mida saab igal hetkel täitma hakata. Ajahetke, mil need käivitatakse, määrab plaanur.

Antud ajahetkel (üheprotsessorilises süsteemis) saab ainult üks protsess olla täitmisel. Täitmisel olekust on võimalik üle minna ainult kahte olekusse:

· blokeeritud olekusse: kui protsess pöördub ressursi poole, mis ei ole kasutatav;

· valmis olekusse: selle ülemineku otsustab operatsioonisüsteem (näiteks kui protsess on lõpetanud ühe oma kvantumi).

Protsessi malli rakendamiseks hoiab operatsioonisüsteem kernelis andmete struktuuri, mida nimetatakse protsessi tabeliks
 ja iga süsteemi protsess on seostatud selles tabelis oleva kandega (mida nimetatakse protsessi deskriptor
). 

Protsessi deskriptor sisaldab kõiki andmeid, mis on operatsioonisüsteemile vajalikud protsessi haldamiseks. Muuhulgas sisaldab see infot protsessi oleku kohta, protsessori registrite kõigi väärtuste koopiat protsessi viimase teostamise seisuga, andmeid talle määratud mälupesa ja protsessi poolt avatud failide kohta ning muud informatsiooni. Neid andmeid uuendatakse, kui protsessi täitmine on katkestatud (siis kui protsessi olek muutub täitmiselt blokeerituks või valmisolekuks), sel viisil, et protsessi taaskäivitatakse hiljem, nagu poleks seda kunagi katkestatudki. 

	Protsessi haldamine
	Mälu haldamine
	Faili haldamine

	Protsessi identifikaator;

Protsessi registrid;

Protsessi olek;

Täitmise aeg kokku;

Kvantum.
	Protsessile määratud mälupesa. Näiteks alguse aadress ja pikkus.
	Avatud failide loend vastavate deskriptoritega.




Andmeid, mis sisalduvad protsessi deskriptoris.

[image: image10.emf] 

Ready  

Blocked  

Execution  


Protsessi oleku üleminekute diagramm.
Graafik diagrammil kujutab protsesside olekute üleminekuid. Graafikul on kolm tippu (valmis, täitmine ja blokeeritud) ja orieneteeritud servad esindavad kõiki võimalikke üleminekuid. Sealhulgas on graafikul järgmised servad: täitmiselt valmisolekusse, täitmisel blokeerituks, valmisolekust täitmisele, blokeeritust valmisolekusse.

C2.4 Haru mõiste kirjeldus

Eelmises osas tutvustatud protsessi mallis iga protsess määratleb ressursside ruumi ning täidab unikaalset järjestatud tegevust. Kuid kaasaegsetes operatsioonisüsteemides saavad protsessid korraldada oma toiminguid ka samaaegsete alamtegumitena mida nimetatakse harudeks
. Sellisel juhul nimetatakse protsesse hargtöötlusega protsessideks. Sellise malli puhul protsess määratleb ainult ressursside mahu ja harud. Kõik ressursid, mis kuuluvad protsessile, on jagatud kõigi protsessi harude vahel ja harud saavad kasutada ainult neid ressursse, mis kuuluvad protsessile.

Lihtsaim viis harusid teostada on kasutajarežiimis. Sellisel juhul harusid teostavad kasutajarežiimi teegid, seega see teostus ei vaja muudatusi operatsioonisüsteemi kernelis.

Tõhusam harude teostus on kernelis. Siin plaanib operatsioonisüsteem ainult harusid, mitte protsesse, ning lisaks protsessitabelile peab ta ka harude tabelit
. Iga süsteemis olev haru on seotud mingi kandega (nimetatakse haru deskriptor
) selles tabelis. 

Erinevalt sellest toimub see juhul, kui protsessid on üheharulised, sel juhul sisaldab protsessori deskriptor ainult andmeid nende ressursside kohta, mis kuuluvad protsessi juurde (nagu näiteks määratud mälupiirkond või protsessi poolt avatud failid), kuid informatsioon protsessi teostamise kohta on käesoleval juhul jagatud haru deskriptorites.

Haru deskriptor peab kõiki andmeid, mis on vajalikud operatsioonisüsteemi jaoks, et hallata seda haru. Muuhulgas sisaldab see andmeid haru oleku kohta ning koopiaid haruregistrite väärtustest selle haru viimase kasutamise ajast. Haru deskriptorid uuendatakse iga kord, kui haru täitmine on katkestatud (ja seega siis, kui haru olek muutub täitmisest blokeerituks või valmisolekuks), nii et haru täitmist saab hiljem taas alustada nii, nagu ei oleks seda kunagi katkestatudki. 
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Mitmeharuline protsess kolme haruga.

Joonisel on kujutatud mitmeharulist protsessi, mis sisaldab programmi, andmeid ja kolme haru.

C.2.2.5 Kirjeldab kontekstkommunikatsiooni

 Kontekstkommutatsioon
 on toiming, mida kasutab eelisõigusega plaanuri algoritmid, kui need lülitavad protsessi täitmise olekust blokeeritud või valmisoleku olekusse. Tüüpilise plaaniva algoritmi puhul, näiteks round-robin, kui plaanur muudab protsessi oleku valmisolekust täitmisele, siis ta sooritab kaks operatsiooni:

· Lähtestab süsteemi taimeri
,  et tekitada katkestussignaal kvantumi lõpetamisel;

· Kutsub välja kontekstkommutatsiooni.

Taimeri lähtestamine on vajalik, et rakendada eelisõigust, sest kvantumi lõpul taimer saadab katkestussignaali ja seega katkestuste haldur kutsub omakorda välja plaanuri.

Kontekstkommutatsiooni ülesandeks on eemaldada protsessorist täidetav protsess (nimetame seda protsessiks A) ning taastada protsessor mingi teise protsessi olekusse (nimetagem seda protsessiks B). 

Kuid selle täitmisel protsess A on muutnud oma konteksti, see tähendab  käsuloenduri
, protsessori oleku registrite ja kõikide üldregistrite väärtusi. Seega protsess A tuleb protsessorist eemaldada ettevaatlikult. See operatsioon sisaldab koopia tegemist protsessi kontekstist protsessi A deskriptoris selleks, et oleks võimalik hiljem taastada konteksti protsessoris, kui plaanur otsustab protsessi täitmist taasalustada.

Pärast protsessi A eemaldamist protsessorist taastab kontekstkommutatsioon protsessoris protsessi B. Sellel eesmärgil loeb see B konteksti oma protsessi deskriptorist ja kopeerib üks ühele kõik registri väärtused vastavatesse protsessori registritesse. Viimane kopeeritav väärtus on käsuloendur. Kui see register on taastanud protsessi B uuesti samas olekus, milles see oli katkestamisel, saab see jätkata oma tööd nagu midagi poleks katkestatud. 

C2.3 Mälu ja salvestuste haldamine

C.2.3.1
Virtuaalmälu mõiste ja eesmärk

Esimeste operatsioonisüsteemide puhul tuli protsessi kogu kood ja kõik andmed töötamiseks kindlasti mällu lugeda.. See oli oluline piirang, sest programmi maksimaalne pikkus oli piiratud masina, millel seda täideti, füüsilise mälu mahuga. Sellepärast loodi virtuaalmälu kontseptsioon. Virtuaalmälu on mälu haldamise tehnika, millega suurendatakse põhimälu mahtu. Selle puhul on igal protsessil virtuaalse mälu aadressiga määratud ruum, mis võrdub protsessori maksimaalse adresseeritava mahuga ning mis ei sõltu põhimälu mahust. Näiteks 32-bitiste aadressidega süsteemis on adresseeritav mälumaht 4 GB
. 

Lehekülgede saalimine on enam kasutatav virtuaalmälu meetod. Lehekülgede saalimisel jagatakse nii füüsiline kui virtuaalmälu fikseeritud suurusega osadeks, mida nimetatakse plokkideks (või kaadriteks) ja lehekülgedeks. Kui protsessi täidetakse, siis ainult kasutuses olevad leheküljed on tegelikult laetud füüsilisse mällu (üks lehekülg bloki kohta), samas ülejäänud lehekülgi hoitakse kõvakettal. Arvestama peab ka sellega, et järjestikused leheküljed ei pea tingimata olema laetud järjestikuste plokkidena. Mäluhaldur vahetab leheküljed kõvakettalt mällu ja vastupidi, vastavalt protsessi viidetele vastavatele lehekülgedele. Kuid protsessid ei ole sellest teadlikud ja need viitavad virtuaalmälu aadressidele nii, nagu oleksid need kõik laetud põhimällu .

Võrreldes mäluhalduri töömeetodeid virtuaalmälu mitte määravate meetoditega, siis lehekülgede saalimise meetodil on järgmised eelised:

· Protsess ei vaja täitmiseks täielikku mällu laadimist, piisav on laadida mällu vaid need leheküljed, mida ta momendil tegelikult kasutab. See tähendab, et laadimisprotsess on kiirem ja need leheküljed, mida kunagi ei kasutata, neid ka kunagi mällu ei salvestata.

· Protsessi maksimaalne maht ei ole piiratud füüsilise mälu mahuga, piirang tuleneb vaid maksimaalsest adresseeritava mälu mahust. 
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Füüsikaline mälu koosneb m arvust plokkidest, virtuaalmälu n>m lehekülgedest ning lehekülgi säilitatakse kõvakettal.

Joonisel on kujutatud m arvust plokkidest koosnev füüsikaline mälu (numbrid 0 kuni m-1), n>m arvust lehekülgedest koosnev virtuaalmälu (numbrid 0 kuni n-1) ja lehekülgi säilitatakse kõvakettal. Lehekülgede suurus on sama mis plokkidel. Leheküljed 0 ja n-2laetakse vastavalt plokkidesse 1 ja 2, samas kui kõik ülejäänud leheküljed salvestatakse kõvakettale.

C.2.3.2 
Kuidas opsüsteem haldab virtuaalmälu kasutamist mass-salvestuse ja mälu riistvara kaudu

Protsessor genereerib lehekülgede saalimise abil aadressid, mis viitavad pigem virtuaalmälule kui füüsilisele mälule (seetõttu nimetatakse neid aadresse virtuaalaadressideks). Seepärast tuleb ka iga virtuaalaadress tõlkida füüsiliseks aadressiks (st. põhimälus olevaks aadressiks). Selleks on virtuaalaadress jagatud kaheks väljaks: lehekülje aadress ja nihe lehekülje sees. See tähendab, et virtuaalaadress kuulub leheküljele ja juurdepääs leheküljele on vajalik, et leida lehekülge majutav plokk 

Vastavaust lehekülgede ja plokkide vahel hoitakse lehekülgede tabelis
. Igal protsessil on oma tabel, mida säilitatakse põhimälus ja mis sisaldab iga lehekülje kohta üht kannet ja seda tabelit nimetatakse lehekülje deskriptoriks
. Kui lehekülg laetakse põhimällu, siis deskriptor sisaldab vastava ploki aadressi.

Seega virtuaalaadressi x tõlkimine paljastab lehekülje p aadressi virtuaalaadressist x ja see kasutab lehekülge p pöördumiseks lehekülgede tabelis oleva lehekülje deskriptori poole. Deskriptorist paljastab ta ploki aadressi, mis omakorda on kombineeritud nihkega ja võimaldab leida füüsilise aadressi.

Lehekülgede saalimise rakendamine peaks lahendama kaks põhilist probleemi:

1. Aadresside teisendamine peab olema kiire;

2. Lehekülje tabel võib olla väga suur.

Esimese probleemi lahendamiseks teisendab aadresse riistvara komponent, mida nimetatakse MMU
. MMU sisaldab viimati kasutatud lehekülje deskriptoritest koosnevat puhvrit, nii et saab viivitamatult teisendada virtuaalaadresse vastavalt puhvris sisalduvatele deskriptoritele. 

Teise probleemi lahendamiseks kasutavad opsüsteemid lehekülgede tabelite alternatiivseid kohandusi, üks sellistest lahendustest on tuntud pööratud lehekülje tabel. Pööratud lehekülje tabel on ühtne tabel kõigi protsesside jaoks. See tabel sisaldab deskriptoreid iga ploki kohta (seega sellele vajalik ruum on proportsionaalne põhimälu mahuga) ning iga ploki deskriptor sisaldab lehekülje aadressi ja protsessi identifikaatorit. 
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Lehekülje tabel ning vastavus lehekülgede ja plokkide vahel.

Joonisel on kujutatud neljast plokist koosnev põhimälu ning protsessi lehekülje tabel 8 lehekülje virtuaalmäluga. Leheküljed  1, 2, 4, 5 ja 7 ei ole laetud põhimällu, leheküljed 0,  3 ja 6 on laetud plokkidesse 1, 3 ja 2 ning plokk 0 on vaba. Seepärast lehekülje deskriptorid 0, 1, 2, 3, 4, 5, 6 ja 7 on 1, ei ole laetud, ei ole laetud 3, ei ole laetud, ei ole laetud, 2, ei ole laetud.
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Aadressi tõlge.

Joonisel on kujutatud 14 bitist koosnev virtuaalaadressi tõlge. Esimesed 8 bitti (00101011) on lehekülje aadress ja viimased 6 bitti (001110) on nihe. Lehekülje aadressiga saadakse lehekülje tabelist andmed ploki aadressi kohta. Ploki aadress koosneb 6 bitist (001001) ja see koosneb nihkest, millega saab kätte 12 bitise füüsilise aadressi 001001001110.

C.2.3.3
Selgitus, mis on “thrashing” ja kuidas seda ületada

Lehekülje tõrge esineb siis, kui protsess genereerib virtuaalaadressi, mis vastab sellisele leheküljele, mida ei ole põhimällu laetud. Kui esineb lehekülje tõrge, käivitab opsüsteem lehekülje tõrke haldamise protseduuri, mis blokeerib protsessi, mis on genereerinud virtuaalse aadressi, leiab kõvakettalt nõutud lehekülje ning laeb selle põhimälus olevasse vabasse plokki. Seejärel värskendab lehekülje tõrke haldur lehekülje deskriptori ploki aadressiga ning käivitab blokeeritud protsessi, nii et see protsess saab jätkata oma täitmist nii, nagu see lehekülg oleks juba põhimällu laetud.

Kui põhimälus ei ole uue lehekülje laadimiseks vabu plokke, siis kasutab opsüsteem lehekülje asendamise algoritmi, mis valib lehekülje, mida on võimalik ploki vabastamiseks mälust kõvakettale tõsta. Lehekülje valimine mälust eemaldamiseks on üpris kriitiline. Tegelikult kui eemaldatud leheküljele pöördutaks üpris varsti, siis opsüsteemil on peagi vaja tegeleda uue lehekülje tõrkega ja peab äsjaeemaldatud lehekülje taas põhimällu laadima. Sel põhjusel valib lehekülje asendamise algoritm lehekülje, mis on väljaspool protsessi töökäsustikku, st. sellise lehekülje, mida protsess enam ei kasuta.

Kuid on juhtumeid, mille puhul plokkidest ei piisa, et hoida põhimälus kõigi protsesside töökäsustikke. Kui selline olukord tekib, siis sageli protsessid viitavad lehekülgedele, mis ei ole mällu laetud ning süsteemis tekib suurel hulgal lehekülgede tõrkeid. Lehekülje tõrgete haldur on väga kallis kaotatud aega silmas pidades, sest tuleb teostada kõvaketta poole pöördumisi lehekülgede laadimiseks ja eemaldamiseks, seega süsteem tegeleb pidevate lehekülgede tõrgetega ja protsessid ei liigu oma ülesannete lahendamisel eriti edasi. Sellist patoloogilist olukorda tuntakse nime thrashing
.

Sellise olukorra lahendamiseks peaks süsteem vähendama lahendatavate protsesside arvu. Seda saab teha protsessi blokeerimisega ja ajutise eemaldamisega kõvakettale, et vabastada mõne plokid põhimälus.

C.2.3.4
Kuidas mälu hierarhilisuse kontseptsioon mõjutab programmeerimist (näit. eraldades "töömälu" "failidest")

Protsessor kasutab RAM-mälu (põhimälu) nii töös olevate protsesside programmide kui andmete salvestamiseks. Siiski mõnedel juhtudel võib põhimälu olla liiga väike, et see saaks sisaldada kõiki süsteemis aktiivses olekus olevaid protsesse. Seetõttu on võimalik programmide ja andmete ajutiseks säilitamiseks kasutada suuremaid (kuid aeglasemaid) mälusid. Seda ideed rakendati esmalt nii, et  programmeerija sekkus otseselt mälude haldamisse. Seda tehnikat nimetati kattuvuseks.. Kattuvuse abil saab programmeerija määratleda, millised koodi osad võib viia kettale, et vabastada ruumi teistele koodi osadele. Hiljuti on see meetod hüljatud ja võetud kasutusele virtuaalmälu, mis laiendab mälumahtu, kuid ei vaja programmeerija sekkumist.

Süsteemi mälud (vahemälu
, RAM, kõvakettad ja optilised kettad) on erinevate omadustega - hind, maht ja kiirus, ning üldiselt on kiiremad mälud väiksemad ja kallimad. Sel põhjusel virtuaalmälu puhul määrab opsüsteem kindlaks kõige sagedamini kasutatavad koodi osad ja andmed ning viib nad kiirematesse mäludesse. Andmete ja koodi otsing aeglasemates mäludes ja nende kopeerimine kiirematesse on kasutaja ja rakenduste jaoks läbipaistev. Sel viisil jätab opsüsteem kasutajale mulje suurest, kiirest ja odavast mälust. Sellist süsteemi mälude ülesehitust nimetatakse mälude hierarhiaks.

Tuleb siiski märkida, et rakendused võivad alati otseselt kasutada mõnda süsteemi mäludest, et laiendada oma salvestusmahtu (vt. C.2.3.5 “Failisüsteemi funktsioonide kirjeldus”). Seepärast mõned mälud (muuhulgas kettad) on jagatud kaheks sektsiooniks: üks sektsioon hõlmab virtuaalmälu kasutatavat mälumahtu (mida nimetatakse tugimäluks) ja teine otseselt juurdepääsetav failisüsteemi kasutav sektsioon.
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Mälu hierarhia.

Joonisel on kujutatud mälu hierarhiat. Ülevalt alla koosneb hierarhia: vahemälu, RAM, kõvakettad ja optilised kettad.

C.2.3.5
Failisüsteemi funktsioonide kirjeldus

Failisüsteem on opsüsteemi komponent, mis vastutab andmete salvestamise eest püsimäluseadmetes (kõvakettad, optilised kettad, USB mälupulgad jne.). See refereerib kõiki kõvaketaste madaltaseme andmeid ja võimaldab kasutajal tõhusalt hallata ja korraldada ketastel olevat informatsiooni.

Sellel eesmärgil määratleb failisüsteem failid
 ja kaustad
. Failid on püsivad informatsiooni ühikud, mis on seotud failinimega. Kataloogid on kaustad, mis sisaldavad faile ja alamkatalooge ning nende ülesandeks on võimaldada operatsioonisüsteemil ja kasutajatel efektiivselt faile hierarhilistesse struktuuridesse paigutada.

Kataloog on tabel, mis sisaldab ühe kande iga selles kataloogis oleva faili või alamkataloogi kohta. Kataloogi kande struktuur sõltub failisüsteemist Üldiselt sisaldab see faili nime (või kataloogi nime) ja failiga seotud informatsiooni, nagu näiteks selle atribuudid, või andmeid, mis on vajalikud kettalt faili sisu väljakutsumiseks. 

Kataloogid on üldiselt korraldatud puukujulisse struktuuri. Puul on juurkataloog (mis Unix
-süsteemides on tähistatud sümboliga “/”) ja teised kataloogid on juurkataloogi harud (kui need sisalduvad otseselt juurkataloogis) või juurkataloogist lähtuvad. Seega peale ainsa erandi juurkataloogi, on igal failil või kataloogil vanem, st. kataloog, kuhu ta kuulub. 

Failisüsteem haldab vastavust failide ja kataloogide abstraktse mudeli ja nende tegeliku kettal oleva paigutuse vahel, hoides kettal vastavat infostruktuuri. Need struktuurid sisaldavad informatsiooni, mis on vajalik failide ja kataloogide leidmiseks kettalt. Mõnikord vigade ja rikete tõttu need andmestruktuurid võivad muutuda mittevastavateks (näiteks kui arvuti on välja lülitatud hetkel, kui failisüsteem teostab mingit operatsiooni). Selle vältimiseks on opsüsteemil vahendid, et kontrollida failisüsteemi terviklikkust ning teha parandusi.
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Puukujuliselt korraldatud kataloogide hierarhia.

Joonisel on kujutatud puukujuline kataloogide hierarhia. Juurkataloogil on kolm harukataloogi: Home, Office ja Free Time. Kataloogis Home on kaks faili: Money ja Family. Kataloogis Free Time on ainult üks fail Tennis. Kataloogis Office on kolm faili one ja three ning kataloog Old. Lõpuks sisaldab kataloog Old faile Three ja Four.

5.2. C.2.4 Turvalisus ja kaitse

5.2.1. C.2.4.1
Ära tunda vajadus arvutisüsteemi kaitse ja turvalisuse järele (konfidentsiaalsuse, puutumatuse ja kättesaadavuse mõistes)

Tänapäeval on muutunud täiesti tavaliseks praktikaks arvutite kasutamine dokumentide säilitamiseks.. Mõnedel juhtudel on arvutis säilitatav informatsioon kriitilise tähtsusega, sest selle avalikuks tulek võib omanikule kahju tekitada. Seetõttu tuleb informatsiooni kaitsta vastavalt selle privaatsuse tasemele. 

Traditsiooniliselt on turvalisuse
 probleemi lahendatud füüsiliste kaitsemehhanismide abil. Näiteks paberdokumente võidakse säilitada seifis. Kahjuks on arvutite puhul probleem keerulisem, sest need on lihtsalt ligipääsetavad ka distantsilt ning füüsiline kaitse ei ole alati teostatav.

Seega on arvutite puhul vaja rakendada adekvaatseid kaitse
 meetmeid. Need meetmed peavad pakkuma erinevaid juurdepääsutasemeid, et valikuliselt anda kohaseid õigusi igale kasutajale, samas peavad need olema dünaamilised, st. neid peab saama muuta vastavalt kasutaja privileegide muutustele. Kaitsemehhanisme saab kasutada erinevaid turvameetodeid rakendades. 

Üldiselt on turvalisusel kolm eesmärki: Konfidentsiaalsus
, puutumatus
 ja kättesaadavus
.
Andmete konfidentsiaalsus on andmete legaalse omaniku võimalus valikuliselt anda või keelata teatud kasutajatel juurdepääs andmetele.

Andmete puutumatus tähendab seda, et autoriseerimata kasutajad või süsteemi tõrked ei saa andmeid märkamatult muuta, kahjustada või kustutada

Andmete kättesaadavus tähendab seda, et süsteem tagab andmete seaduslikule omanikule juurdepääsu andmetele ka rikete või pahatahtlike väliste jõudude rünnakute korral. Teiste sõnadega - pahatahtlik kasutaja või rike ei saa takistada andmetele juurdepääsu. Rünnakut, millega üritatakse takistada legaalse omaniku liigipääsu andmetele, nimetatakse teenuste tõkestamiseks.

C.2.4.2
Opsüsteemis kasutatavate kaitsemehhanismide kirjeldus

Kaitsevahendite põhieesmärgiks on anda omaniku käsutusse mehhanismid, mis hoiaksid ära süsteemi turvalisuse rikkumisi. Algselt moodustas kaitse komplekt mehhanisme, mis hoidsid ära protsessi sekkumise kerneli või teiste põhimälus olevate protsesside poolt ja see põhines riistvara toele, mis tagas kasutuajarežiimi 
 ja halduri režiimi 
 teineteisest lahutamse ning protsesside virtuaalmälude eraldatuse. Hiljem kaitse mõiste on laienenud, sest levinud on mitmekesisemad ja suuremad ohud. Seetõttu praegused andmekaitse meetodid kasutavad üha enam krüptograafilisi vahendeid ja ressursside ligipääsu kontrollimehhanisme.

 Krüptograafia
 on vahend konfidentsiaalsuse rakendamiseks. Selle eesmärgiks on muuta sõnum krüpteerimise võtme abil krüpteeritud sõnumiks, mida ei saaks lugeda kasutajad, kellel puudub vastav dekrüpteerimise võti. 

Formaalselt esitades, kui sõnum X ja krüpteerimisvõti Kc, siis krüpteeritud sõnum Y on saadud krüpteerimise algoritmi Ac rakendamisega, seega Y=Ac(X,Kc). Sõnumi dekrüpteerimine toimub dekrüpteerimisalgoritmi Ad ja dekrüpteerimisvõtme rakendamisega krüpteeritud sõnumil, seega X=Ad(Y,Kd).

Krüptograafiline mehhanism toetub võtmete salastatusele, tagamaks krüpteeritud sõnumite salastatuse, samas kui krüpteerimise ja dekrüpteerimise algoritmid on üldiselt avalikud.

Krüptograafilise süsteemi puhul krüpteerimis- ja dekrüpteerimisvõtmed on seotud matemaatilise valemiga. Võtme avalikustamine võib paljastada teise võtme (juhul kui mõlemad võtmed kattuvad), seega on vajalik mõlemate saladuses hoidmine ja krüptograafilist süsteemi nimetatakse seetõttu sümmeetriliseks.

 DES
 on üheks sümmeetrilise krüptograafilise süsteemi näide, kus krüpteerimis- ja dekrüpteerimisvõtmed on 54-bitised jadad. Sõnumid krüpteeritakse 64 bitist koosnevate kimpudena, seega pikemad sõnumid jagatakse 64--bitisteks kimpudeks ja seejärel krüpteeritakse.
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Sõnumi krüpteerimine ja dekrüpteerimine.

Joonisel on kujutatud sõnum X, mis on krüpteeritud sõnumiks Y, kasutades algoritmi Ac ja krüpteerimise võtit Kc. Sõnum Y on aga dekrüpteeritud kasutades dekrüpteerimise algoritmi Ad ja kasutades dekrüpteerimisvõtit Kd.

C.2.4.3
Mõista identifitseerimise ja autoriseerimise erinevust

Esimene operatsioon, mille teostab kasutaja end arvutiga ühendades, on kasutaja identifitseerimine. Sellel eesmärgil peab kasutaja sisestama süsteemi oma kasutajanime . Seejärel süsteem peaks autentima
 kasutaja identiteedi. See seisneb nõudes kasutajale tõendada oma identiteeti. Enamiku kasutaja autentimise meetodite aluseks on kolm üldist põhimõtet, nimelt:

1. Midagi, mida kasutaja teab

2. Midagi, mis kasutajal on

3. Miski, mis kasutaja on

Esimene autentimise viis koosneb üldiselt kasutajalt parooli küsimisest. Sisestatud parooli võrreldakse salvestatud parooliga ja kui need kattuvad, siis on kasutaja autenditud.
Teisel juhul toimub autentimine näiteks kasutaja omanduses oleva magnetkaardi abil, mille kasutaja peab sisestama vastavasse magnetriba lugejasse.

Kolmandal juhul toimub autentimine kasutaja füüsikaliste parameetrite (biomeetria), näiteks sõrmejälje alusel

Paroolipõhine autentimine on tänu oma lihtsusele kõige enam levinud viis. Selle peamine nõrkus on selles, et mõnel juhul on raske parooli saladuses hoida. Hea parool (näiteks juhuslik tähekombinatsioon) on piisavalt turvaline, kuid sageli eelistavad kasutajad paroole, mida on lihtsam meelde jätta (nagu näiteks tähtsad kuupäevad). Neid paroole on lihtne aimata ja on olemas andmebaasid levinumatest paroolidest ning programme, mis kasutavad neid andmebaase interneti kaudu ebaseaduslikeks sissetungides arvutisüsteemidesse.

Parooli võib paljastada visuaalse või elektroonilise jälgimise abil: töökaaslane võib näha parooli selle sisestamisel klaviatuurilt või võidakse kasutada programmi, mis meenutab autentimise protseduuri nii, et kasutaja paljastab oma parooli tahtmatult ise..

Kõige turvalisemates süsteemides on parooli kasutamine tavaliselt kombineeritud mõne teise autentimise viisiga.

C.2.4.4
Autentimise tehnikate kirjeldus ja "tugeva" autentimise määratlus

Sümmeetrilised krüptograafilised süsteemid on arvuti seisukohast tõhusad. Kuid need ei sobi tõhusaks autentimiseks.

Näiteks olgu siinkohal toote ostmine internetist krediitkaardi abil: Kui ostja ja müüa on eelnevalt kokku leppinud sümmeetrilistes võtmetes, siis sõnumit, mis sisaldab kaardi koodi, on võimalik avada sümmeetrilise krüptograafiaga ja see garanteerib nii sõnumi autentsuse kui puutumatuse. Kuid võtmete vahetamine kahe partneri vahel on kriitiline: Ei ole võimalik lihtsalt saata võtit, sest mõni kolmas isik saab võtme vahelt haarata ja seejärel haarata oma valdusse krediitkaardi koodi ning selle dekrüptida. 

Ilmselgelt see probleem on seotud kahe partneri autentimise ja konfidentsiaalsusega, tegelikult peab kumbki partner veenduma, et ta vahetab võtmeid teise partneriga ja et võtmeid ei ole anastanud keegi kolmas. Efektiivne lahendus oleks kasutada muud turvalist kanalit võtmete vahetamiseks, kuid tõhusamad mehhanismid kasutavad ära avaliku võtme krüpteerimist.

Avaliku võtmega krüptograafilistes süsteemides (nagu näiteks RSA
) on võtme väljaarvutamine teise võtme alusel nii keeruline, et seda peetakse ebapraktiliseks isegi rohkearvuliste paralleelsete arvutite puhul. Selleks võidakse neis krüptograafilistes süsteemides üks võtmetest muuta avalikuks.

Kui krüpteerimisvõti Kc, mida kasutab kasutaja A, on avalik, siis ükskõik kes saab saata krüpteeritud sõnumi kasutajale A kasutades võtit Kc, kuid ainult A teab dekrüpteerimisvõtit (mis on privaatne) ja seega ainult A saab sõnumi lahti krüpteerida.

Kui dekrüpteerimisvõti Kd, mida kasutab kasutaja A, on avalik, siis saab rakendada digitaalallkirja
 süsteemi, ms autendib sõnumi saatja identiteedi . 

Kasutaja A, kes saadab digitaalallkirjaga sõnumi, arvutab allkirja sõnumit oma privaatse krüpteerimisvõtmega Kc krüpteerides. Sel viisil avalikku A dekrüpteerimisvõtit kasutades saab igaüks allkirja lahti krüpteerida ning võrrelda seda sõnumiga, et tuvastada saatja identiteeti. Samas aga teine kasutaja B, kes ei tea Kc, ei saa luua A legaalset allkirja.
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Sõnumi digitaalallkiri avaliku võtmega krüptograafilistes süsteemides.

Joonisel on kujutatud sõnumi X digitaalallkirja mehhanism, kui kasutatakse avaliku võtmega krüptograafilist süsteemi. Saatja arvutab allkirja F sõnumile X, kasutades privaatset võtit Kc ning saadab ära mõlemad - nii F kui X. Vastuvõtja tuvastab saatja autentsuse, kasutades verifitseerimise algoritmi, mille aluseks on parameetrid X, F ja avalik võti Kd mis on seotud saatja privaatse võtmega Kc. Kui autentimise kontroll on edukas, siis vastuvõtja aktsepteerib sõnumi.

C.2.4.5
Juurdepääsu kontrolli põhimõtete kirjeldus

Kaitsevahendite rakendamiseks on vaja struktuuri, mida nimetatakse kaitsedomeeniks
 ja mis määratleb igale protsessile (või üldiselt igale aktiivsele üksusele, kelleks võib olla ka kasutaja) komplekti kaitseõigusi
. Iga kaitse õigus on esindatud paariga <ressurss, õiguste komplekt> ja sisaldab ressurssi, millele protsessil on ligipääs ja komplekti lubatud operatsioone, mida protsess võib täita sellel ressursil. 

Põhimõtteliselt saab kaitsedomeeni rakendada kaitsemaatriksi
 kasutades. Selle maatriksi read esindavad kaitsedomeene ja veerud esindavad ressursse. Kui indeksi element i,j ei ole tühi, siis see sisaldab ressursi j kaitseõigusi domeenis i. Kui domeenis i opereeriv protsess kutsub välja operatsiooni ressursil j, siis opsüsteem kontrollib maatriksist, kas protsessil on lubatud seda operatsiooni teostada. 

Kaitsemaatriks võib sisaldada ka protsessi õigusi muuta oma kaitsedomeeni. Seda võidakse rakendada nii, et kaitsedomeene käsitletakse kui ressursse, millel on võimalik sooritada operatsioone nagu “lülitu domeenile x”.

Reaalses süsteemis on kaitsemaatriks tohutult suur ja praktikas seda kunagi ei kasutata. Alternatiivsed lahendused on pääsuloend
  või võimekuste loend
. Pääsuloend on seotud ressurssidega. See sisaldab loetelu protsessidest (või üldisemalt aktiivsetest üksustest), millel on lubatud juurdepääs ressursile ja iga protsessi puhul loetelu operatsioonidest, mida sellel protsessil on lubatud teostada. 

Võimekuste loetelu on seotud protsessiga (või üldisemalt aktiivse üksusega). Loetelu sisaldab nimekirja ressurssidest, millele protsessil on lubatud ligipääs, ning iga ressurssi juures on loetelu operatsioonidest, mida sellel protsessil on lubatud teostada. Tuleb märkida, et pääsuloendid või võimekuste loend on salvestatud kernelis, seega on need ligipääsetavad ainult operatsioonisüsteemi halduri režiimis.
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Domain  1  

<File A, { read }>,   <Sema phore  B, {up,  down}>  

Domain   2  

<File B, { read ,  write }>,   <File  C , { read ,  write }>,    

Domain   3  

< printer 1,  { write }>  

<File  D , { read ,  write }>,    <File  E , { read }>    


Kolm kaitsedomeeni.

Joonisel on kujutatud kolm kaitsedomeeni. Esimene domeen sisaldab kaht kaitseõigust: <File A,{read}>ja <Semaphore B,{üles, alla}>. Teine domeen sisaldab kolme kaitseõigust: <Fail B,{read,write}>, <Fail C,{read,write}>  ja <printer 1,{write}> . Kolmas domeen sisaldab kolme kaitseõigust: <Fail D, {read,write}>, <Fail E, {read}> ja <printer 1,{write}>. Kaitseõigus <printer 1,{write}> on tavaliselt teise ja kolmanda domeeni vahel.

	Domeen
	Fail A
	Fail B
	Fail C
	Printer D
	Dom. 1
	Dom. 2
	Dom. 3

	1
	Read
	
	Read 

Execution
	Write
	
	Switch to
	

	2
	
	Read
	
	
	Switch to
	
	

	3
	Read Write
	
	
	Write
	
	
	


Tabel on kaitsemaatriks kolme kaitsedomeeniga, kus domeenid on lisatud ka ressurssidena. Tabelil on kolm rida (vastavad kolmele domeenile) ja 7 veergu, milleks on: fail A, fail B, fail C, Printer D, Domeen 1, Domeen 2 e Domeen 3.    Domeenis 1 on võimalik: lugeda faili A, lugeda ja käivitada faili C, kirjutada Printerile D ja lülituda domeenile 2.  Domeenis 2 on võimalik luge faili B ja lülituda domeenile 1.   Domeenis 3 on võimalik lugeda ja kirjutada faili A ja kirjutada Printerile A.
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Juurdepääsu kontrolli loetelu koosneb kolmest ressursist (R1, R2, and R3).

Joonisel on kujutatud süsteemi kolme protsessiga P1, P2, ja P3 ning kolme ressursiga R1,R2, and R3. Juurdepääsu kontrolli loetelud on kernelis. Loetelu R1 sisaldab P1:RW (so. protsess P1 võib lugeda ja kirjutada R1) ja P2:L. Loetelu R2 sisaldab P1:E (so. P1 võib teostada R1) ja P3:E. Loetelu R3 sisaldab P2:RW ja P3:R.
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Kolme protsessi P1, p2, ja p3 võimekuste loetelu .

Joonisel on kujutatud kolmest protsessist P1, P2, ja P3, ning kolmest ressursist R1,R2, ja R3 koosnevat süsteemi. Võimekuste loetelu on salvestatud kernelis. Loetelu P1 sisaldab R1:RW (so. protsess P1 võib lugeda ja kirjutada R1) ja R2:E (so. P1 võib käivitada R2). Loetelu P2 sisaldab R1:E ja R3:RW. Loetelu P3 sisaldab R2:E ja R3:R.

C.2.4.6
Tunnistada vajadust taastamise ja varukoopiate järele

Juhuslik andmete kaotsiminek on väga levinud, sest seda võivad põhjustada riistvara rikked (näiteks kõvaketta rike), tarkvara rikked (näiteks programmis olev viga võib kahjustada dokumenti), inimlikud vead (nagu kogemata faili kustutamine) või äärmuslikes tingimustes suuremad õnnetused, mis füüsiliselt lõhuvad arvutit või selle püsimäluseadmeid. Kõigi selliste juhtumite tulemusel võivad andmed muutuda kas ekslikeks või üldse kaotsi minna.

Juhusliku andmete kaotsimineku kaitsmiseks tehakse perioodiliselt varukoopiaid
 kõvakettal olevatest failidest mingile teisele mäluseadmele, näiteks magnetlindile või DVD
-kettale. Tavaliselt lisatakse igale andmetest tehtud varukoopiale selle tegemise kuupäev ja kellaaeg, nii et seda saab taastada
, st. vajadusel välja kutsuda ja ennistada.

Varukoopia tegemine tähendab kõigi kõvakettal olevate failide kopeerimist teisele mälukandjale ja see on üldiselt väga palju aega võttev toiming. Peale selle, et sellisest tegevusest oleks ka kasu, peab varukoopiaid tegema sageli (näiteks iga päev) ja kõik need koopiad tuleb säilitada korrastatult, nii et neid saaks hiljem vajadusel leida. Seega varukoopiad võivad võtta palju ruumi.

Seetõttu on varukoopia sageli lisanduv, st. ainult viimasest varundusest muudetud failid salvestatakse uuesti, millega hoitakse kokku aega ja ruumi. Lisanduv varundamine saab võimalikuks, kui kasutada mõningaid faili atribuute, mida hoitakse failisüsteemis, nagu näiteks viimane kasutamine ja failis tehtud muudatused.

Kuid kui kasutatakse lisanduvat varundamist, siis faili taastamine võib tähendada mitme viimase lisanduva varukoopia analüüsimist, et leida õige varukoopia, mis sisaldaks otsitavat faili. Halvimal juhul tuleb otsida viimasest täielikust varukoopiast. Seega taastamise kulude vähendamiseks tuleb planeerida perioodiliste täielike varukoopiate tegemine.

C.2.4.7
Õelvaraga (“tagauksed”, Trooja hobused, arvutiviirused jne.) seotud ohtude mõistmine ja peamiste kaitsevahendite kirjeldus

Õelvara hõlmab programme, mis on tahtlikult loodud süsteemi ohustamiseks. Kõige levinumateks õelvara näideteks on tagauksed, Trooja hobused, viirused ja ussviirused.

 Tagauks
 on programm, mis võimaldab juurdepääsu arvutisüsteemile, minnes mööda tavalistest autentimise kontrollidest. Sageli on tagauks varjatud kasutajanimi, mis ei ole seotud parooliga, nii et igaüks saab ühenduda süsteemiga ning kasutada seda kasutajanime. Tagaukse võib tekitada õelvara, mis käivitatakse süstemis.

 Trooja hobune
 on programmi osa, mis on peidetud peremeesprogrammi sisse. Sageli on peremeesprogramm väliselt kahjutu ja ligitõmbav. Kui see käivitatakse kasutaja poolt, siis Trooja hobune võib teha kõike seda, mis on lubatud kasutajal: kustutada või muuta andmeid või tekitada tagaukse. Trooja hobused on internetis laialt levinud, peidetud allalaetavasse tarkvarasse või e-kirjade manustesse, maskeeritud dokumentideks või piltideks.

 Viirus
 on programm, mis võib kahjustada või hävitada kasutajate või süsteemi andmeid ning on suuteline ise ennast paljundama, nakatades oma programmiga teisi süsteemis olevaid programme. Nakkus on kasutajale nähtav siis, kui kasutaja käivitab nakatunud programme, siis ta käivitab ka tahtmatult viiruse. Viiruse nakkus levib, sest kasutajad jagavad programme ketaste, USB-mälupulkade või e-kirjade kaudu. 

Mõned viirused nakatavad pigem dokumente kui programme. Need viirused (tuntud makroviirustena) kasutavad ära seika, et mõned tekstitöötlusprogrammid kasutavad väikseid programme (makrosid), mis lisatakse dokumentidesse. Muud viirused nakatavad opsüsteemi. Näiteks on olemas viirused, mis nakatavad kõvaketta buudiplokki.

 Ussviirused
 on üks viiruste eriliik. Erinevalt tavalisest viirustest suudavad ussviirused leida ja rünnata interneti kaudu haavatavaid arvuteid.

Süsteemi saab kaitsta õelvara eest antiviiruse
 abil, so. programm, mis pidevalt on aktiivne ja otsib süsteemist õlevara ning on võimeline seda eemaldama ükskõik millisest failist ja käivitatavast programmist.

C.2.5 Levinumad operatsioonisüsteemid

C.2.5.1
Unix/Linux perekonna operatsioonisüsteemide põhiomaduste kirjeldus

Linux on mitme kasutajaga Unixi kloon ning avatud lähtekoodiga operatsioonisüsteem, mille lõi Soome üliõpilane Linus Torvalds. Tänapäeval on Linux laialdaselt kasutatav süsteem suure arvu kasutajatega.

Linux koosneb kolmest põhiplokist vastavalt monoliitsele struktuurile:

· Kernel: rakendab protsessori, mälu ja seadmete ning failisüsteemi haldurit.

· Süsteemiteegid: määravad standardfunktsioonid, mida saavad kasutada rakendused suhtlemisel kerneliga.

· Süsteemi utiliidid: sisaldavad programme nagu kasutajaliides (kest), mis tõlgib kasutaja käske, kompilaatoreid ja teisi süsteemihalduse programme.

Linux kasutab protsessi malle, mis on sarnased Unixile.. Kernelis on võimalik kaks süsteemikutset: fork ja exec.  Fork võimaldab luua (tütar) protsessi, mis on identne selle loonud protsessiga (ema), ainsa erinevusega selles, et tütar on seotud erineva protsessori identifikaatoriga (PID
) kui emaprogramm. Kasutades exec süsteemikutset võib tütar seejärel muuta oma koodi, käivitades teise programmi käivitatavas failis. Linux pakub töötlemiseks hulga kommunikatsioonivahendeid nagu liinid, soklid, signaalid jne.

Linuxi failisüsteem on otsustava tähtsusega ressursside nagu failid ja seadmed haldamisel ning samuti süsteemi turvalisuse seisukohast. Tegelikult failisüsteem kasutab spetsiaalseid faile kataloogide ja seadmete jaoks ning määratleb kaitse atribuudid iga faili jaoks (nii tavalised kui spetsiaalsed). Iga Linuxi kasutaja on eraldi seotud kasutaja identifikaatoriga UID ja grupi identifikaatoriga GID ning kõik protsessid, failid ja kataloogid on tähistatud nende omaniku UID ja GID-ga. UID ja GID paarid määravad ära kõigi kasutajale kuuluvate protsesside kaitsedomeeni.

Iga faili või kataloogi puhul on võimalik määrata, millised operatsioonid on lubatud selle omanikule, omanikuga samas grupis olevatele kasutajatele ja kõigile ülejäänud kasutajatele.

	Faili nimi
	Omaniku õigused
	Omaniku grupi õigused
	Teiste kasutajate õigused

	Fail 2
	RWE 
	RW–  
	R––  

	Fail 3
	R–E
	R––
	R–E  

	Fail 4
	–W– 
	–––
	–––  


Tabelis on tooduid 3 faili nendele omistatud õigustega. Tabelis sümbol R tähendab seda, et faili saab lugeda, W tähendab, et failis saab kirjutada ja E tähendab, et faili saab käivitada.

C.2.5.2
Microsoft Windowsi perekonna operatsioonisüsteemide põhiomaduste kirjeldus

Windows on mitme kasutajaga opsüsteem, mille kernel on üles ehitatud mitmekihiliselt. Alumine kiht (HAL
) on ainus riistvarast sõltuv süsteemi osa ja see loob ülemistele kihtidele standardse liidese riistvara kasutamiseks. HAL-i kohal olev kiht (kernel) sisaldab mehhanisme, mida kasutatakse eri haldurite poolt, ning ülemine kiht on Executive, mis sisaldab protsessori, mälu ja seadmete haldureid, failisüsteemi, turvaseadete haldurit ning graafilist kasutajaliidest.
Windowsi kernelist väljapoole jääv osa sisaldab Win32
 API, mis pakub (kasutajasõbralikku) liidest süsteemikutsete edastamiseks rakendustele.

Windowsis on protsess seotud unikaalse numbrilise identifikaatori, virtuaalmälu ja kaitseatribuutidega Windows pakub unikaalse süsteemikutse protsesside loomiseks (kannab nime createprocess), mis teeb ära sama töö nagu kaks Linuxi kutset fork ja exec. Protsess sisaldab algselt ühtainust haru, kuid see saab luua uusi harusid kasutades süsteemikutset createthread. Protsesse saab rühmitada töödeteks, st. protsesside komplektiks, millel on mõned ühised omadused , näiteks kasutatav ketta kvoot.

Windows pakub arendatud kaitsemehhanisme, mida võib kasutada failidele, kataloogidele ja mis tahes muule kernelis olevale objektile nagu protsess või harudeskriptorile, mäluhaldustabelitele, failisüsteemi poolt kasutatavatele andmestruktuuridele jne. juurdepääsu kontrollimiseks

Iga süsteemi objekt (k.a. failid ja kataloogid) on seotud andmestruktuuriga, mis sisaldab tema kohta käivaid kaitseatribuute. Objekti kaitseatribuudid on määratud vastavalt pääsuloendite mudelile, seega sisaldavad need protsesside hula, millel on lubatud ligipääs objektile, ning operatsioonide hulka, mida iga protsess võib objektil sooritada.

Executive on kerneli komponent, mis vastutab süsteemi turvameetmete jõustamise eest, sel eesmärgil kontrollib see kõigi protsesside poolt teostatavaid kõiki operatsioone. 
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Joonisel on kujutatud Windowsi kihid. Alt üles kihid, mis töötavad superviisori režiimis, on: HAL, Kernel ja Executive (mis sisaldab protsessori, mälu ja seadmete haldurit, failisüsteemi, Windowsi turvameetmete haldurit ja graafilist kasutajaliidest).
Windowsi osa, mis töötab kasutajarežiimis on Win32 API.

6. Kasutatud kirjandus:
[SG05]A. Silberschatz, P. B. Galvin, Operating Systems, Seventh edition. Wiley, 2005.

[Tan01] 
A. S. Tanenbaum. Modern Operating Systems: Second edition. Prentice Hall, New Jersey, USA, 2001.

[AB04] 
P. Ancillotti, M. Boari, A. Ciampolini, G. Lipari, Sistemi Operativi, McGraw Hill, Italia, 2004.

7. Kordamisküsimused: 
7.1. Mis on kvant?

· See on ajamõõt millisekundites.

Ei! Kvant ei pruugi olla tingimata väljendatud millisekundites. See on protsessori aja jaotus ning iga jaotus (e kvant) võib olla kinnistatud programmile oma töö sooritamiseks.

· See on protsessori aja jaotus.

Õige: see on protsessori aja jaotus ja iga jaotus (ehk kvant) võib olla kinnistatud programmile oma töö sooritamiseks.

· See on aeg, mis on vajalik programmi täitmiseks.

Ei! Üldiselt ei ole võimalik ette ära määrata aega, mis kulub programmi täitmise lõpuleviimiseks. Pealegi võib programmi täitmine võtta mitu kvanti. Kvant on protsessori aja jaotus ja iga jaotus (ehk kvant) võib olla kinnistatud programmile oma töö sooritamiseks.

· See on aeg, mis on vajalik programmi täitmiseks.

Ei! Protsessorile määratav aeg programmide täitmiseks ei ole seotud kvantidega. Kvant on protsessori aja jaotus ja iga jaotus (ehk kvant) võib olla kinnistatud programmile oma töö sooritamiseks.

7.2. Mis tähendus on mälujaotusega sisendil/väljundil?

· Määrata mäluaadressid seadmete sisemistele registritele.

Õige: mälujaotusega sisend/väljund seisneb mäluaadresside määramisel seadmete igale sisemisele registrile. Seega on juurdepääs seadme registrile võimalik vastava mäluaadressi poole pöördudes. 

· Igale seadmele mäluaadressi määramine . 

Ei! Mäluaadressi määramine igale seadmele ei ole vajalik, sest seade võib omada mitut registrit. Seega on vaja määrata mäluaadress igale registrile.

· Kasutada mälu nagu seadet.

Ei! Mälu kasutamine erineb seadme kasutamisest. Mälujaotusega sisend/väljund seisneb mäluaadresside määramisel seadmete igale sisemisele registrile.

· Igale mäluaadressile seadme registri määramine.

Ei! Seadme registri määramine igale mäluaadressile ei ole arukas, sest siis ei jääks vaba mäluruumi programmidega töötamiseks. Mälujaotusega sisend/väljund seisneb mäluaadresside määramisel seadmete igale sisemisele registrile.

7.3. Mis kasu on eri tegevuste samaaegsest sooritamisest?

· Muuta kiiremaks tegevuse sooritamine.

Ei! Samaaegsus ei suurenda süsteemi jõudlust, sest selle rakendamine toob kaasa täiendavaid kontekstkommutatsiooni kulusid. Samaaegsus on kasulik, ses võimaldab mitmel tegevusel edeneda üheaegselt, jättes eri kasutajatele mulje nende tegevuste paralleelsest sooritamisest.

· Lasta mitmel tegevusel toimuda üheaegselt.

Õige: samaaegsus on kasulik, ses võimaldab mitmel tegevusel edeneda üheaegselt, jättes eri kasutajatele mulje nende tegevuste paralleelsest sooritamisest.

· Suurendamaks süsteemi parallelismi.

Ei! Parallelismi saab suurendada ainult protsessoreid lisades. Samaaegsus simuleerib parallelismi, lubades mitmel eri tegevusel toimida korraga.

· Selle aja ära kasutamine, mil protsessor ootab seadmete sisend/väljundoperatsioonide lõpuleviimist.

Ei! Samaaegsus on kasulik, ses võimaldab mitmel tegevusel edeneda üheaegselt, jättes eri kasutajatele mulje nende tegevuste paralleelsest sooritamisest. Kõrvalefektina võib see ka ära kasutada aega, mil protsessor ootab seadmete sisend/väljundoperatsioonide lõpuleviimist.

7.4. Mis tingimustel lülitub protsess ümber täitmise olekust blokeeritud olekusse?

· Kvandi lõpul.
Ei! Sellisel juhul protsess lülitub valmisoleku olekusse. Protsess lülitub blokeeritud olekusse, kui see vajab ressurssi, mis ei ole saadaval, sest seda kasutab mõni teine protsess.

· Kui ressurss, mida ta nõuab, muutub kasutatavaks.
Ei! Sellisel juhul lülitub protsess blokeeritud olekust valmisoleku olekusse. Protsess lülitub täitmise olekust blokeeritud olekusse, kui see vajab ressurssi, mis ei ole saadaval, sest seda kasutab mõni teine protsess. 

· See on opsüsteemi meelevaldne otsus.
Ei! Opsüsteem teeb otsuse plaanimise kohta sõltuvalt protsesside käitumisest. Protsess lülitub täitmise olekust blokeeritud olekusse vaid siis, kui see vajab ressurssi, mis ei ole saadaval.

· Kui see nõuab ressurssi, mida kasutab mingi muu protsess.

Õige: kui protsess nõuab ressurssi, mis ei ole hetkel saadaval, siis ta ei saa täitmist jätkata. Seepärast lülitub ta blokeeritud olekusse. Protsess väljub blokeeritud olekust siis, kui ressurss vabaneb.

7.5. Kui suur on protsessi virtuaalmälu?

· See võrdub põhimäluga.

Ei! Igal protsessil on virtuaalmälu maht sõltumata süsteemis olevast füüsilisest mälust. Virtuaalmälu maht võrdub protsessori aadresside kogumahuga.

· See on 4 Gigabitti.

Ei! Virtuaalmälu maht on 4 gigabitti ainult siis, kui aadresside ruum on 4 gigabitti. Üldiselt võrdub virtuaalmälu maht protsessori aadresside kogumahuga. 

· See sõltub põhimälus olevate protsesside arvust.

Ei! Virtuaalmälu maht ei sõltu süsteemi protsesside arvust, sest iga protsessi virtuaalmälu maht võrdub protsessori aadresside mahuga.

· See võrdub protsessori aadresside mahuga.

Õige: see võrdub protsessori kogu aadresside mahuga ja igal protsessoril on sama virtuaalmälu maht.

7.6. Mis on protsessi töökäsustik?

· Komplekt kõige sagedamini nõutavaid lehekülgi.

Ei! Töökäsustik on komplekt lehekülgi, mida protsess hetkel kasutab, seega on see komplekt lehekülgi, millele on viidatud viimase põhimälu poole pöördumisel. Lehekülg, millele on eriti sageli viidatud, kuid mida protsess enam ei kasuta, ei kuulu töökäsustikku.

· Protsessi poolt kasutatav lehekülgede komplekt.

Ei! See komplekt sisaldab kõiki protsessi poolt kasutatavaid lehekülgi, isegi neid, mida see enam ei kasuta. Töökäsustik on komplekt lehekülgi, mida protsess hetkel kasutab, seega on see komplekt lehekülgi, millele on viidatud viimase põhimälu poole pöördumisel.

· Leheküljed, millele on viidatud viimase põhimälu poole pöördumisel.

Õige: töökäsustik on komplekt lehekülgi, mida protsess hetkel kasutab, seega on see komplekt lehekülgi, millele on viidatud viimase põhimälu poole pöördumisel.

· Komplekt lehekülgi, millele on viidatud kõige kauem aega tagasi.

Ei! Töökäsustik on komplekt lehekülgi, mida protsess hetkel kasutab, seega on see komplekt lehekülgi, millele on viidatud viimase põhimälu poole pöördumisel. Seega kõige kauem aega tagasi viidatud leheküljed ei kuulu töökäsustikku.

7.7.  Mis on sümmeetrilise krüptograafilise süsteemi põhiomadus?

· Dekrüpteerimisvõti võib olla avalik, kuid krüpteerimisvõti peab olema salastatud.

Ei! Tegemist on valiku võtmega krüpteerimise süsteemiga. Põhiomaduseks on see, et nii krüpteerimis- kui dekrüpteerimisvõti peavad olema salastatud.

· Ainukordne võti sõnumi krüpteerimiseks ja dekrüpteerimiseks.

Ei! Põhiomaduseks on see, et nii krüpteerimis- kui dekrüpteerimisvõti peavad olema salastatud. Siiski mõnedel juhtumitel võivad need võtmed olla samad. 

· Nii krüpteerimis- kui dekrüpteerimisvõti peavad olema salastatud.

Õige: põhiomaduseks on see, et nii krüpteerimis- kui dekrüpteerimisvõti peavad olema salastatud, sest ühe võtme avalikustamine paljastaks ka teise võtme.

· Krüpteerimisvõti võib olla avalik, kuid dekrüpteerimisvõti salastatud.

Ei! See on avaliku võtmega krüpteerimise süsteem. Põhiomaduseks on see, et nii krüpteerimis- kui dekrüpteerimisvõti peavad olema salastatud.

7.8. Mis puhul võib avaliku võtmega süsteemi kasutada digitaalallkirja andmiseks?

· Kui krüpteerimisvõti on avalik ja dekrüpteerimisvõti salastatud.

Ei! Just vastupidi: krüpteerimisvõti on salastatud ja seda kasutatakse allkirja moodustamiseks, samas kui dekrüpteerimisvõti on avalik ja seda kasutatakse allkirja autentimiseks.

· Kui krüpteerimisvõti on salastatud ja dekrüpteerimisvõti avalik.

Õige: krüpteerimisvõti on salastatud ja seda kasutatakse allkirja moodustamiseks, samas kui dekrüpteerimisvõti on avalik ja seda kasutatakse allkirja autentimiseks.

· Kui krüpteerimis- ja dekrüpteerimisvõtmed mõlemad on salastatud.

Ei! Sel juhul oleks tegemist sümmeetrilise süsteemiga. Digitaalallkirja saab rakendada siis, kui krüpteerimisvõti on salastatud ja seda kasutatakse allkirja moodustamiseks, samas kui dekrüpteerimisvõti on avalik ja seda kasutatakse allkirja autentimiseks.

· Kui krüpteerimis- ja dekrüpteerimisvõtmed mõlemad on avalikud.

Ei! Sel juhul ei oleks tegemist krüpteerimisega! Digitaalallkirja saab rakendada siis, kui krüpteerimisvõti on salastatud ja seda kasutatakse allkirja moodustamiseks, samas kui dekrüpteerimisvõti on avalik ja seda kasutatakse allkirja autentimiseks.

7.9. Mis on süsteemikutse fork ülesanne?

· Uue haru loomine, mis täidab täitmisfaili salvestatud programmi.

Ei! Fork loob protsesse, mitte harusid! Fork loob uue protsessi, mis on identne oma peaprotsessiga, mis seetõttu täidab sama programmi nagu peaprotsess.

· Uue protsessi loomiseks, mis täidaks sama programmi nagu peaprotsess.

Õige: uue peaprotsessiga identse protsessi loomiseks, mis seetõttu täidab sama programmi nagu peaprotsess.

· Uue haru loomiseks, mis täidab sama programmi mis peaharu.

Ei! Fork loob protsesse, mitte harusid! Fork loob uue peaprotsessiga identse protsessi, mis seetõttu täidab sama programmi nagu peaprotsess.

· Uue protsessi loomiseks, mis täidab käivitatavas failis salvestatud programmi.

Ei! Fork ei võta parameetriks ühtki käivitatavat faili. See loob uue peaprotsessiga identse protsessi, mis seetõttu täidab sama programmi nagu peaprotsess.

7.10. Mis on Windowsi kaitsemall?

· Superviisori režiimi kasutamine.

Ei! Windows kasutab superviisori režiimi kerneli koodi käivitamiseks. Kuid selle kaitse malli aluseks on pääsuloendid.

· Kaitsemaatriks.

Ei! Windows kasutab kaitseskeemi, mille aluseks on pääsuloendid.

· Pääsuloendid.

Õige: iga objekt (ressurss) on seostatud kaitseatribuutidega, mis on salvestatud pääsuloendites.

· Võimekuste loendid.

Ei! Windows kasutab kaitseskeemi, mille aluseks on pääsuloendid.

� Riistvara: arvuti füüsilised osad. See koosneb protsessorist, mälust ja seadmetest nagu kettad, printerid, klaviatuurid, monitorid ja hiir.


� Rakendused: programmid, mis pakuvad kaustajale teenuseid. Rakendused on näiteks tekstitöötlusprogrammid või e-posti haldamise programmid. Operatsioonisüsteem ei ole rakendus, sest see pakub põhifunktsioone, mis pole seotud kasutaja spetsiifiliste tegevustega.


� Tarkvara: see on arvuti mittefüüsiline osa, kuid on niisama oluline kui riistvara. See on kogum programme, mis kontrollivad riistvara ning suhtlevad kasutajaga.


� Seade: riistvara komponent, mis ei ole protsessor või mälu. Seadmeteks on näiteks kettaseadmed, printerid, klaviatuurid, hiired ja monitorid.


� Ressurss: vajalik ühik mingi tegevuse teostamiseks. Riistvara komponendid, andmed ja programmid on ressursid.


� Failisüsteem: kettaseadmetel olevate arhiivide (failide) haldamissüsteem.


� Rakendusliides: liides, mida kasutavad rakendused operatsioonisüsteemi teenuste kasutamisel.


� Seadmedraiver: operatsioonisüsteemis olev programm, mis suudab suhelda mingi spetsiifilise seadmega. Tavaliselt on igal seadmetüübil oma seadmedraiver. 


� Plaanur: operatsioonisüsteemi programm, mis valib vastavalt etteantud reeglitele järgmise protsessori poolt teostatava toimingu.


� Eelisõigus: plaanuri reeglistik, millega sunnitakse täidetav toiming vabastama protsessorit enne selle täitmise lõpetamist..


� Lühim töö enne: Plaanimise algoritm pakktöötlusega süsteemides. See annab prioriteedi kõige lühematele toimingutele.


� Kriitiline sektsioon: toimingu koodi osa, mis pöördub jagatud ressursi poole.


� Vastastikune välistamine: omadus, mis tagab selle, et kriitiliste sektsioonide pöördumine sama jagatud ressursi poole ei toimuks kunagi üheaegselt.


� Atomaarne operatsioon: operatsioon, mida ei saa katkestada, see tuleb kas täielikult lõpuni viia või jätta üldse teostamata.


� Ummik: olukord, kus hulk toiminguid on blokeeritud, sest iga toiming on määratud ootama sündmust, mida ainult teine toiming samast hulgast saab põhjustada.


� Protsess: mingi toiming, mida teostatakse protsessoris ja kontrollitakse programmi poolt.


� Protsessi tabel: kernelis olev tabel, mis sisaldab informatsiooni kõigi süsteemi protsesside kohta. 


� Protsessi deskriptor: andmestruktuur, mis sisaldab informatsiooni teatud protsessi kohta. Protsessi deskriptor on kanne protsessi tabelis.


� Haru: see on toiming, mida teostab protsessor, kuid erinevalt protsessist ei ole haru seotud valitud ressurssidega, need kuuluvad protsessi juurde, mille koostiseks see haru on. 


� Haru tabel: kernelis olev tabel, mis sisaldab infot kõigi süsteemis olevate harude kohta. 


� Haru deskriptor: andmestruktuur, mis sisaldab informatsiooni mingi kindla haru kohta. Haru deskriptor on protsessitabelis olev kanne.


� Kontekstkommutatsioon: mehhanism, mida kasutatakse täitmisel oleva protsessi asendamiseks mõne teise protsessiga.


� Taimer: seade, mida saab programmeerida nii, et see etteantud aegadel annaks katkestussignaali. 


� Käsuloendur: protsessori register, mis sisaldab järgmise käsu mäluaadresse. 


� Gigabait: 1 gigabait, miljard baiti .


� Lehekülgede tabel: tabel, kus säilitatakse lehekülgede ja mäluplokkide vahelist vastavust.


� Lehekülje deskriptor: lehekülje tabeli kanne, mis sisaldab informatsiooni lehekülje kohta.


� Mäluhaldusplokk: riistvara komponent, mis tõlgib virtuaalsed aadressid füüsilisteks aadressideks.


� Thrashing: patoloogiline olukord, kus opsüsteem kasutab enamuse andmetöötluse aega jätkuvate lehekülgede tõrgetega tegelemiseks, nii et protsessid ei suuda oluliselt oma ülesannete täitmisega edeneda.


� Vahemälu: väga kiire ja väikese mahuga mälu, mis on paigutatud protsessori kiibile. Teiste mäludega võrreldes on see väga kallis ja see sisaldav koopiat põhimälusse salvestatud kõige enam kasutatavatest andmetest ja koodist.


� Fail: infoüksus, mis on püsivalt salvestatud kõvakettale.


� Kataloog: kaust, mis sisaldab faile ja alamkatalooge. Kataloogid on vajalikud failide süsteemseks ja kasutaja vajadustele vastavaks paigutamiseks


� Unix: populaarne opsüsteem, mis loodi 1970. aastate alguses ja mis on ka Linuxi aluseks.


� Turvalisus: üldine süsteemi kaitse. See võib hõlmata nii tehnilisi kui juriidilisi/administratiivseid aspekte.


� Kaitse: kompleks mehhanisme arvutis, mida saab kasutada määratud turvalisuse taseme tagamiseks.


� Konfidentsiaalsus: süsteemi omadus, mis hoiab ära autoriseerimata andmetele ligipääsu.


� Puutumatus: süsteemi omadus, mis hoiab ära igasuguste seadusliku omaniku poolt autoriseerimata muudatuste tegemise salvestatud andmetes.


� Kättesaadavus: süsteemi omadus, mis garanteerib autoriseeritud kasutajate juurdepääsu andmetele isegi rikete ja rünnakute puhul.


� Kasutaja režiim: protsessori olek, kus mõned operatsioonid ei ole lubatud. Näiteks ei ole võimalik suhelda seadmetega ning ei ole võimalik juurdepääs opsüsteemi kernelile. Kasutaja protsessid teostatakse selles režiimis.


� Halduri režiim: protsessori olek, kus lubatud on mistahes operatsioon ja kus on võimalik ligipääs süsteemi ressurssidele. Opsüsteemi kerneli kood käivitatakse selles režiimis


� Krüptograafia: sõnumi teisendamine krüpteeritud sõnumiks, kasutades salastatud võtit, mida ainult salastatud võtit omav kasutaja saab lugeda.


� Andmekrüpteerimise standard: sümmeetriline krüptograafiline süsteem.


� Kaustaja autentimine: protseduur, mida kasutatakse opsüsteemi poolt kasutaja tegeliku isiku tuvastamiseks.


� RSA: avaliku võtmega krüptograafiline süsteem. See nimetus tuleb kolme selle autori nimede esitähtedest: R. Rivest, A. Shamir e L. Adelman.


� Digitaalallkiri: süsteem, mis võimaldab vastuvõtjal tuvastada saatja identiteeti.


� Kaitsedomeen: andmete struktuur, mis määratleb iga protsessi jaoks (või iga kasutaja või üldisemalt iga aktiivse üksuse) jaoks komplekti kaitseõigusi.


� Kaitseõigus: andmete struktuur, mis sisaldab ressurssi ja komplekti lubatud operatsioone, mida kaitse õigust omav protsess võib ressurssi kasutades teostada.


� Kaitsemaatriks: see on üks kaitsedomeenide rakendusi. Maatriks määratleb iga domeeni ja iga ressursi jaoks komplekti operatsioone, mida sellel ressursil mingi domeen saab kasutada.


� Pääsuloend: see on kaitsedomeenide üks rakendusi. Pääsuloend on seotud ressursiga ja sisaldab protsesside (või kasutajate või muude aktiivsete üksuste) loendit, kellel on lubatud pääs ressursile ja iga protsessi jaoks loetelu operatsioonidest, mida sellel protsessil on lubatud teostada.


� Võimekuste loetelu: see o kaitsedomeenide üks rakendusi. Võimekuste loetelu on seotud protsessiga (või kasutajaga või aktiivse üksusega). See sisaldab loetelu ressurssidest, millele protsessil on lubatud ligipääs, ning iga ressursi juures on loetelu operatsioonidest, mida see protsess tohib teostada. 


� Varundamine: andmetest koopia tegemine. 


� DVD, digivideoketas: optiline andmekandja digitaalse informatsiooni (mitte tingimata videote) salvestamiseks.


� Taastamine: andmete varukoopia otsing ja ennistamine.


� tagauks: see on mehhanism, mis võimaldab juurdepääsu süsteemile ilma tavalisi autentimise protseduure läbimata.


� Trooja hobune: väike programm, mis on peidetud peremeesprogrammi sisse. Kui peremeesprogramm käivitatakse kasutaja poolt, siis Trooja hobusel on võimaik teha kõike seda, mis on kasutajalegi lubatud: kustutada või muuta andmeid või lisada arvutisse tagauks


� Viirus: programm, mis suudab ennast taastoota, et nakatada süsteemis olevaid programme.


� Ussviirus: viirus, mis suudab leida ja rünnata interneti kaudu teisi haavatavaid arvuteid.


� Antiviirus: programm, mis analüüsib protsesse ja kõiki faile kõvakettal ning suudab leida ja eemaldada süsteemist õelvara..


� Protsessi identifikaator: ainukordne täisarv, protsessi.


� Riistvara abstraktsiooni kiht


� Win32 : API Windows
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